MATRIZ DE RISCO
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OBJETIVO CONTRATAGAO ORrRGAO HORIZONTE
Prevenir a contaminagao por virus, malwares e suas variantes AQUISIG AO DE LICENGAS E PREFEITURA MUNICIPAL

bem como ameacas cibernéticas distintas nos computadores ATUALIZAG AO DO ANTIVIRUS DE CORUMBIARA/RO 3 ANOS

e servidor da Prefeitura Municipal de Corumbiara que podem

colocar em risco o sigilo, a integridade e disponibilidade das RELOIPERIODODE:3ANOS

informagdes. ITEM: 170
MATRIZ DE RISCO
PROBABILIDADE ‘ IMPACTO
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AVALIAGAO DO RISCO
(INERENTE)

IMPACTO

CAUSAS CONSEQUENCIAS

PROB. NIiVEL

+ Perda de dados
« Indisponibilidade de si 4
+ Danos a reputagéo

« Falta de protegdo adequada
« Acesso a sites malici
« E-mails e anexos infectados

Contaminagao por virus,
malwares e suas variantes

« Vulnerabilidades de software + Sequestro de dados
« Dy nao . 1to de informag 4
« Falta de atualizagao « Prejuizos financeiros

Ataques de malwares
(ransomware, spyware,
trojans)

« Exploragdo de vulnerabilidades
« Engenharia social
« Credenciais fracas

«+ Violagao do sigilo
+ Multas e sangdes legais 3
+ Perda de confianga

Acesso ndo autorizado e
vazamento de informagdes

« Paralisag@o dos servigos

« Impacto no atendimento 3 4
a populagao

« Prejuizos operacionais

« Infecgdo generalizada
« Falta de protegdo
« Falha de atualizagio

Indisponibilidade dos
sistemas e servigos

Adquirir e manter licencas de antivirus atualizadas pelo periodo de 3 anos.
Manter atualizagéo automatica de definigGes de virus e do software.
Realizar varreduras periédicas em todos os equipamentos e servidor.
Promover treinamentos e conscientizacao dos usuarios.

Monitorar eventos e alertas de seguranga continuamente.

Departamento de
Tecnologia da Informacgéo
Prefeitura Municipal de Corumbiara/RO
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ID: 489160 e CRC: 4E5EB659
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DA - NIiVEL DE RISCO

Ri: i itdvel. Agdo imediat
EXTREMO |s<.:o lnacl:el vel. Agao imediata

obrigatéria.

ALTO Risco elevado. Necessita de agao
prioritaria.

MEDIO Ris-co moderac'jo‘ Monitorar e adotar
agoes preventivas.

BAIXO R|sc9 aceitavel. Manter controles e
monitoramento.

CRITERIOS

PROBABILIDADE: Chance de ocorréncia do evento de risco.
IMPACTO: Grau de consequéncia caso o evento ocorra.

CONTROLES EXISTENTES

IMPACTO NIiVEL

+ Antivirus corporativo
« Firewall

« Politicas de seguranga
+ Backup de dados

« Antivirus atualizado

+ Atualizagbes automaticas 1 4
+ Segmentagéo de rede

« Treinamentos

« Antivirus e antimalware

+ Controle de acessos 1 4
« Criptografia

« Conscientizag&o de usuarios
+ Antivirus corporativo

+ Monitoramento continuo

+ Planos de contingéncia

« Backup e recuperagado

REFERENCIA LEGAL

Lei n® 14.133/2021 - Lei de Licitagdes e Contratos Administrativos
Lein®13.709/2018 - LGPD
Politica de Seguranga da Informag&o - PM Corumbiara



&% Municipio de Corumbiara
a‘l"' =/ ﬂ 63.762.041/0001-35
% Av. Olavo Pires, 2129 - Centro

o=l - www.corumbiara.ro.gov.br
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CONTRATAGAO PARA PRESTAGAO DE SERVICOS DE ANTI- VIRUS.
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